Vertrag zur Auftragsverarbeitung

Data Processing Agreement

zwischen

dem GRAVA connect-Benutzer als Auf-
traggeber,

Auftraggeber im Sinne dieses Vertrages
ist die juristische oder natdrliche Per-
son, die ein Benutzerkonto auf der
Plattform grava.softtech.de erstellt hat
und dabei als verantwortliche Stelle ge-
maRk Art. 4 Nr. 7 DSGVO auftritt. Die im
Benutzerkonto hinterlegten Unterneh-
mens- und Kontaktdaten gelten als
verbindlich und werden Bestandteil die-
ses Vertrages,

und

als Auftragnehmer

SOFTTECH GmbH
MaximilianstraRe 39
67433 Neustadt/Weinstrale

Version 1.1 vom 06.06.2025

1. Allgemeines

(1) Der Auftragnehmer verarbeitet per-
sonenbezogene Daten im Auftrag des
Auftraggebers i.S.d. Art. 4 Nr. 8 und Art.
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The Client within the meaning of this
contract is the legal or natural person
who has created a user account on the
grava.softtech.de platform and thereby
acts as the data controller in accord-
ance with Art. 4 No. 7 GDPR. The
company and contact details stored in
the user account are binding and be-
come part of this contract.

and

as Contractor

SOFTTECH GmbH
MaximilianstraRe 39
67433 Neustadt/WeinstralRe

Version 1.1 dated 06.06.2025

1. General

(1) The Contractor shall process per-
sonal data on behalf of the Client
within the meaning of Art. 4 No. 8 and

Desigy tritht Kalkulation



28 der Verordnung (EU) 2016/679 -Da-
tenschutz-Grundverordnung (DSGVO).
Dieser Vertrag regelt die Rechte und
Pflichten der Parteien im Zusammen-
hang mit der Verarbeitung von
personenbezogenen Daten.

(2) Sofern in diesem Vertrag der Begriff
,Datenverarbeitung” oder ,Verarbei-
tung” (von Daten) benutzt wird, wird
die Definition der ,Verarbeitung”i.S.d.
Art. 4 Nr. 2 DSGVO zugrunde gelegt.

2. Gegenstand des Auftrags

Der Gegenstand der Verarbeitung, Art
und Zweck der Verarbeitung, die Art der
personenbezogenen Daten und die Ka-
tegorien betroffener Personen sind in
Anlage 1 zu diesem Vertrag festgelegt.

3. Rechte und Pflichten des
Auftraggebers

(1) Der Auftraggeber ist Verantwortli-
cheri.S.d. Art. 4 Nr. 7 DSGVO fur die
Verarbeitung von Daten im Auftrag
durch den Auftragnehmer. Dem Auftrag-
nehmer steht das Recht zu, den
Auftraggeber darauf hinzuweisen, wenn
eine seiner Meinung nach rechtlich un-
zuldssige Datenverarbeitung
Gegenstand des Auftrags und/oder ei-
ner Weisung ist.

(2) Der Auftraggeber ist als Verantwort-
licher flr die Wahrung der

Art. 28 of Regulation (EU) 2016/679 -
General Data Protection Regulation
(GDPR). This contract governs the rights
and obligations of the parties in con-
nection with the processing of personal
data.
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(2) Where the term “data processing”
or ‘processing’ (of data) is used in this
contract, the definition of “processing”
within the meaning of Art. 4 No. 2
GDPR shall apply.
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2. Subject matter of the contract

The subject matter of the pro-
cessing, the nature and purpose of
the processing, the type of personal
data and the categories of data sub-
jects are specified in Annex 1 to this
contract.

3. Rights and obligations of the
Client

(1) The Client is the controller within
the meaning of Art. 4 No. 7 GDPR
for the processing of data on behalf
of the Contractor. The Contractor
has the right to inform the Client if,
in its opinion, the subject matter of
the order and/or an instruction in-
volves data processing that is legally
inadmissible.

(2) The Client is responsible for safe-
guarding the rights of data subjects.
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Betroffenenrechte verantwortlich. Der
Auftragnehmer wird den Auftraggeber
unverziglich darlber informieren, wenn
Betroffene ihre Betroffenenrechte im
Zusammenhang mit dieser Verarbeitung
von Daten im Auftrag gegeniiber dem
Auftragnehmer geltend machen.

(3) Der Auftraggeber hat das Recht, je-
derzeit ergdnzende Weisungen Uber Art,
Umfang und Verfahren der Datenverar-
beitung gegenliber dem Auftragnehmer
zu erteilen. Weisungen missen in Text-
form (z.B. E-Mail) erfolgen.

(4) Regelungen Uber eine etwaige Ver-
gltung von Mehraufwéanden, die durch
ergdanzende Weisungen des Auftragge-
bers beim Auftragnehmer entstehen,
bleiben unberiihrt.

(5) Der Auftraggeber kann weisungsbe-
rechtigte Personen benennen. Sofern
weisungsberechtigte Personen benannt
werden sollen, werden diese in der An-
lage 1 benannt. Fir den Fall, dass sich
die weisungsberechtigten Personen
beim Auftraggeber dndern, wird der
Auftraggeber dies dem Auftragnehmer
in Textform mitteilen.

(6) Der Auftraggeber informiert den
Auftragnehmer unverziglich, wenn er
Fehler oder Unregelmafigkeiten im Zu-
sammenhang mit der Verarbeitung
personenbezogener Daten durch den
Auftragnehmer feststellt.

(7) Fiir den Fall, dass eine Informations-
pflicht gegenliber Dritten nach Art. 33,
34 DSGVO oder einer sonstigen, flir den
Auftraggeber geltenden gesetzlichen

The Contractor shall inform the Cli-
ent immediately if data subjects
assert their rights in connection
with this processing of data on be-
half of the Contractor.
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(3) The Client has the right to issue
supplementary instructions to the
Contractor at any time regarding the
type, scope, and procedure of data
processing. Instructions must be
given in writing (e.g., by email).

(4) Provisions regarding any com-

pensation for additional expenses
incurred by the Contractor as a re-
sult of supplementary instructions
from the Client remain unaffected.

(5) The Client may appoint persons
authorized to issue instructions. If
persons authorized to issue instruc-
tions are to be appointed, they shall
be named in Annex 1. In the event
that the persons authorized to issue
instructions at the Client change,
the Client shall notify the Contractor
in writing.

(6) The Client shall inform the Con-
tractor immediately if it discovers
errors or irregularities in connection
with the processing of personal data
by the Contractor.

(7) In the event that there is an obli-
gation to provide information to
third parties in accordance with Ar-
ticles 33 and 34 of the GDPR or any
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Meldepflicht besteht, ist der Auftragge-
ber fir deren Einhaltung verantwortlich.

(8) Der Auftraggeber ist berechtigt, die
Arbeiten des Auftragnehmers durch ei-
genes Personal oder beauftragte Dritte
zu Uberwachen.

(9) Der Auftraggeber ist berechtigt, sich
vor Beginn und regelmalig wahrend der
Laufzeit des Vertrags in angemessenem
Umfang von der Einhaltung der verein-
barten technischen und
organisatorischen MalRnahmen sowie
der Datenschutzpflichten zu Gberzeu-
gen. Dies kann erfolgen durch:

e Selbstauskinfte des Auftrag-
nehmers,

e Vorlage eines Priifberichts
(z. B. Sachverstandigengut-
achten),

e Kontrollen vor Ort nach vor-
heriger Terminvereinbarung
zu den Ublichen Geschaftszei-
ten.

(10) Der Auftraggeber ist berechtigt, bei
Subunternehmern des Auftragnehmers
im erforderlichen Umfang eigene Kon-
trollen durchzufiihren oder durch Dritte
durchfiihren zu lassen. Der Auftragneh-
mer erklart sich bereit, diese Kontrollen
in zumutbarem Umfang zu unterstit-
zen.

other legal reporting obligation ap-
plicable to the Client, the Client shall
be responsible for compliance with
such obligations.

(8) The Client is entitled to monitor
the Contractor's work through its
own personnel or commissioned
third parties.

(9) The Client is entitled to verify
compliance with the agreed tech-
nical and organizational measures
and data protection obligations to a
reasonable extent before the start
of the contract and regularly during
its term. This can be done by:

e Self-disclosure by the Con-
tractor,

e Submission of an audit re-
port (e.g., expert opinion),

e On-site inspections by prior
appointment during normal
business hours.

(10) The Client is entitled to carry
out its own checks or have them
carried out by third parties to the
extent necessary at the Contractor's
subcontractors. The Contractor
agrees to support these checks to a
reasonable extent.
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4. Allgemeine Pflichten des
Auftragnehmers

(1) Der Auftragnehmer verarbeitet per-
sonenbezogene Daten ausschlieRlich im
Rahmen der getroffenen Vereinbarun-
gen und auf dokumentierte Weisung
des Auftraggebers, sofern keine gesetzli-
che Verpflichtung zur anderweitigen
Verarbeitung besteht. In einem solchen
Fall wird der Auftraggeber, sofern recht-
lich zulassig, vorab informiert.

(2) Der Auftragnehmer kann dem Auf-
traggeber die Person(en) benennen, die
zum Empfang von Weisungen des Auf-
traggebers berechtigt sind. Sofern
weisungsempfangsberechtigte Personen
benannt werden sollen, werden diese in
der Anlage 1 benannt. Fiir den Fall, dass
sich die weisungsempfangsberechtigten
Personen beim Auftragnehmer andern,
wird der Auftragnehmer dies dem Auf-
traggeber in Textform mitteilen.

(3) Der Auftragnehmer verwendet die
zur Verarbeitung Uberlassenen perso-
nenbezogenen Daten ausschlieRlich
weisungsgemal, nicht flr eigene Zwe-
cke und erstellt keine Kopien ohne
Wissen des Auftraggebers.

(4) Der Auftragnehmer hat personenbe-
zogene Daten auf Weisung des
Auftraggebers zu berichtigen, zu 16-
schen oder deren Verarbeitung
einzuschranken, sofern keine

SOFTTECH GmbH
Maximilianstrafe 39
67433 Neustadt/WeinstraRe

4. General obligations of the
Contractor

Vertrag zur Auftragsverarbei-
tung

(1) The Contractor shall process per- Data Processing Agreement
sonal data exclusively within the scope
of the agreements made and on the
documented instructions of the Client,
unless there is a legal obligation to pro-
cess the data for other purposes. In
such a case, the Client shall be in-
formed in advance, if legally

permissible.
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(2) The Contractor may designate the
person(s) authorized to receive instruc-
tions from the Client. If persons
authorized to receive instructions are
to be designated, they shall be named
in Annex 1. In the event that the per-
sons authorized to receive instructions
change at the Contractor, the Contrac-
tor shall notify the Client in writing.

(3) The Contractor shall use the per-
sonal data provided for processing
exclusively in accordance with the in-
structions, not for its own purposes,
and shall not make any copies without
the knowledge of the Client.

(4) The Contractor shall correct, delete,
or restrict the processing of personal
data at the Client's request, unless the
Contractor has legitimate interests that
prevent this.
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berechtigten Interessen des Auftragneh-
mers entgegenstehen.

(5) Der Auftragnehmer informiert den
Auftraggeber unverziiglich, wenn er der
Auffassung ist, dass eine Weisung gegen
geltende Vorschriften verstoSt. Der Auf-
tragnehmer ist berechtigt, die
Durchfihrung der betreffenden Wei-
sung solange auszusetzen, bis diese
durch den Auftraggeber bestatigt oder
geandert wird. Sofern der Auftragneh-
mer darlegen kann, dass eine
Verarbeitung nach Weisung des Auftrag-
gebers zu einer Haftung des
Auftragnehmers nach Art. 82 DSGVO
flhren kann, steht dem Auftragnehmer
das Recht frei, die weitere Verarbeitung
insoweit bis zu einer Klarung der Haf-
tung zwischen den Parteien
auszusetzen.

(6) Der Auftragnehmer darf betroffenen
Personen oder Dritten Auskinfte Gber
personenbezogene Daten nur auf Wei-
sung des Auftraggebers erteilen.

(7) Der Auftragnehmer hat personenbe-
zogene Daten nur dann zu berichtigen,
sperren oder |6schen, wenn dies zur Si-
cherstellung eines fehlerfreien IT-
Betriebs erforderlich ist (z. B. im Rah-
men von Support oder Wartung) und
eine entsprechende Weisung des Auf-
traggebers vorliegt. Zugriff auf
Speicherbereiche mit personenbezoge-
nen Daten erfolgt nur auf Grundlage
entsprechender Vereinbarungen (z. B.
Fernwartung oder Vor-Ort-Termin).

(5) The Contractor shall inform the Cli-
ent immediately if it believes that an
instruction violates applicable regula-
tions. The Contractor is entitled to
suspend the execution of the instruc-
tion in question until it has been
confirmed or amended by the Client. If
the Contractor can demonstrate that
processing in accordance with the Cli-
ent's instructions may result in liability
on the part of the Contractor under Ar-
ticle 82 of the GDPR, the Contractor
shall be entitled to suspend further
processing in this respect until the lia-
bility between the parties has been
clarified.

(6) The Contractor may only provide in-
formation about personal data to data
subjects or third parties on the instruc-
tions of the Client.

(7) The Contractor shall only correct,
block, or delete personal data if this is
necessary to ensure error-free IT opera-
tions (e.g., in the context of support or
maintenance) and if the Client has
given a corresponding instruction. Ac-
cess to storage areas containing
personal data shall only be granted on
the basis of corresponding agreements
(e.g., remote maintenance or on-site
appointment).
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(8) Der Auftragnehmer verpflichtet sich,
dem Auftraggeber auf schriftliche Anfor-
derung innerhalb angemessener Frist
die zur Durchfuihrung einer Kontrolle er-
forderlichen Auskiinfte zu erteilen. Der
Umfang der Auskunftspflicht beschrankt
sich auf Informationen, die im Zusam-
menhang mit der Auftragsverarbeitung
stehen und beim Auftragnehmer verfiig-
bar sind.

(9) Der Auftragnehmer unterstitzt den
Auftraggeber angemessen bei:

e der Erflllung von Betroffe-
nenrechten (Art. 12-22
DSGVO),

e der Erstellung von Verzeich-
nissen der
Verarbeitungstatigkeiten,

e der Durchfiihrung von Daten-
schutz-Folgenabschatzungen.

(10) Der Auftragnehmer stellt sicher,
dass alle Personen, die von ihm mit der
Verarbeitung personenbezogener Daten
betraut sind, vor Aufnahme ihrer Tatig-
keit zur Vertraulichkeit verpflichtet
wurden und Uber die datenschutzrecht-
lichen Anforderungen, insbesondere
nach Art. 29 DSGVO, informiert sind.
Diese Verpflichtung besteht auch nach
Beendigung der Tatigkeit fort. Die Ein-
haltung wird regelmaRig kontrolliert.

(11) Der Auftragnehmer verpflichtet
sich, die Datenverarbeitung im Auftrag
nur in Mitgliedsstaaten der Europai-
schen Union (EU) oder des

(8) The Contractor undertakes to pro-
vide the Client with the information
necessary to carry out a check within a
reasonable period of time upon written
request. The scope of the obligation to
provide information is limited to infor-
mation that is related to the order
processing and is available to the Con-
tractor.

(9) The Contractor shall provide the Cli-
ent with appropriate support in:

e the fulfillment of data sub-
ject rights (Articles 12-22
GDPR),

e the creation of records of
processing activities,

e the performance of data pro-
tection impact assessments.

(10) The Contractor shall ensure that all
persons entrusted by it with the pro-
cessing of personal data have been
bound to confidentiality prior to com-
mencing their activities and have been
informed of the data protection re-
guirements, in particular those under
Art. 29 GDPR. This obligation shall con-
tinue to apply after the termination of
the activity. Compliance shall be moni-
tored regularly.

(11) The Contractor undertakes to carry
out data processing on behalf of the Cli-
ent only in member states of the
European Union (EU) or the European
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Europdischen Wirtschaftsraums (EWR)
durchzufiihren. Eine Verarbeitung der
personenbezogenen Daten in einem
Drittland bedarf der vorherigen Zustim-
mung des Auftraggebers, die zumindest
in Textform (z.B. E-Mail) erfolgen muss.
Eine Zustimmung des Auftraggebers
kommt nur dann in Betracht, wenn ge-
wahrleistet ist, dass die jeweils nach
den Art. 44 — 49 DSGVO einzuhaltenden
Rechtsvorschriften eingehalten werden,
um ein angemessenes Schutzniveau fiir
den Schutz der personenbezogenen Da-
ten zu gewahrleisten.

(12) Der Auftragnehmer wird die Daten,
die er im Auftrag fir den Auftraggeber
verarbeitet, getrennt von anderen Da-
ten verarbeiten. Eine physische
Trennung ist nicht zwingend erforder-
lich.

5. Datenschutzbeauftragter
des Auftragnehmers

(1) Der Auftragnehmer bestétigt, dass er
einen Datenschutzbeauftragten nach
Art. 37 DSGVO benannt hat. Der Auf-
tragnehmer tragt Sorge dafiir, dass der
Datenschutzbeauftragte tber die erfor-
derliche Qualifikation und das
erforderliche Fachwissen verflgt. Der
Auftragnehmer wird dem Auftraggeber
den Namen und die Kontaktdaten sei-
nes Datenschutzbeauftragten gesondert
in Textform mitteilen.

(2) Die Pflicht zur Benennung eines Da-
tenschutzbeauftragten nach Absatz 1

Economic Area (EEA). The processing of
personal data in a third country re-
quires the prior consent of the Client,
which must be given at least in text
form (e.g., email). The Client's consent
shall only be considered if it is ensured
that the legal provisions to be observed
in accordance with Articles 44 - 49
GDPR are complied with in order to
guarantee an adequate level of protec-
tion for the protection of personal data.

(12) The Contractor shall process the
data it processes on behalf of the Client
separately from other data. Physical
separation is not mandatory.

5. Data protection officer of the
Contractor

(1) The Contractor confirms that it has
appointed a data protection officer in
accordance with Art. 37 GDPR. The
Contractor shall ensure that the data
protection officer has the necessary
qualifications and expertise. The Con-
tractor shall provide the Client with the
name and contact details of its data
protection officer separately in writing.

(2) The obligation to appoint a data
protection officer in accordance with
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kann im Ermessen des Auftraggebers
entfallen, wenn der Auftragnehmer
nachweisen kann, dass er gesetzlich
nicht verpflichtet ist, einen Daten-
schutzbeauftragten zu benennen und
der Auftragnehmer nachweisen kann,
dass betriebliche Regelungen bestehen,
die eine Verarbeitung personenbezoge-
ner Daten unter Einhaltung der
gesetzlichen Vorschriften, der Regelun-
gen dieses Vertrages sowie etwaiger
weiterer Weisungen des Auftraggebers
gewahrleisten.

6. Meldepflichten des Auf-
tragnehmers

(1) Der Auftragnehmer ist verpflichtet,
dem Auftraggeber jeden VerstoR gegen
datenschutzrechtliche Vorschriften oder
gegen die getroffenen vertraglichen Ver-
einbarungen und/oder die erteilten
Weisungen des Auftraggebers, der im
Zuge der Verarbeitung von Daten durch
ihn oder andere mit der Verarbeitung
beschéftigten Personen erfolgt ist, un-
verzlglich mitzuteilen. Dies gilt
insbesondere im Hinblick auf etwaige
Melde- und Benachrichtigungspflichten
des Auftraggebers gemaR Art. 33 und 34
DSGVO.

(2) Der Auftragnehmer unterstiitzt den
Auftraggeber bei der Erfiillung seiner
Pflichten nach Art. 33 und 34 DSGVO im
erforderlichen Umfang. Meldungen im
Namen des Auftraggebers dirfen durch
den Auftragnehmer nur auf ausdrtickli-
che Weisung erfolgen.

paragraph 1 may be waived at the dis-
cretion of the Client if the Contractor
can prove that it is not legally obliged
to appoint a data protection officer and
that the Contractor can prove that in-
ternal regulations exist which ensure
that personal data is processed in com-
pliance with the statutory provisions,
the provisions of this contract and any
further instructions from the Client.

6. Reporting obligations of the
Contractor

(1) The Contractor is obliged to notify
the Client immediately of any breach of
data protection regulations or of the
contractual agreements made and/or
the instructions given by the Client,
which has occurred in the course of the
processing of data by the Contractor or
other persons involved in the pro-
cessing. This applies in particular with
regard to any reporting and notification
obligations of the Client pursuant to Ar-
ticles 33 and 34 GDPR.

(2) The Contractor shall support the Cli-
ent in fulfilling its obligations under
Articles 33 and 34 GDPR to the extent
necessary. Notifications on behalf of
the Client may only be made by the
Contractor upon express instruction.
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(3) Ferner wird der Auftragnehmer den
Auftraggeber unverziiglich dariiber in-
formieren, wenn eine Aufsichtsbehorde
nach Art. 58 DSGVO gegeniber dem
Auftragnehmer tatig wird und dies auch
eine Kontrolle der Verarbeitung, die der
Auftragnehmer im Auftrag des Auftrag-
gebers erbringt, betreffen kann.

7. Regelung zu mobilen Ar-
beitsplatzen

(1) Der Auftragnehmer darf seinen Be-
schaftigten, die mit der Verarbeitung
von personenbezogenen Daten fiir den
Auftraggeber beauftragt sind, die Verar-
beitung von personenbezogenen Daten
an mobilen Arbeitsplatzen auBerhalb
der Geschaftsraume des Auftragneh-
mers erlauben.

(2) Der Auftragnehmer hat sicherzustel-
len, dass die Einhaltung der vertraglich
vereinbarten technischen und organisa-
torischen MaBnahmen auch bei der
Nutzung von mobilen Arbeitsplatzen
der Beschaftigten des Auftragnehmers
gewadbhrleistet ist. Abweichungen von
einzelnen vertraglich vereinbarten tech-
nischen und organisatorischen
MaBnahmen sind vorab mit dem Auf-
traggeber abzustimmen und von diesem
in Textform zu genehmigen.

(3) Der Auftragnehmer tragt insbeson-
dere Sorge dafir, dass bei einer
Verarbeitung von personenbezogenen
Daten an mobilen Arbeitsplatzen die
Speicherorte so konfiguriert werden,

(3) Furthermore, the Contractor shall SOFTTECH GmbH

inform the Client immediately if a su-
pervisory authority takes action against
the Contractor in accordance with Art.
58 GDPR and this may also affect the
processing carried out by the Contrac-
tor on behalf of the Client.

Maximilianstrafe 39
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7. Regulation on remote work-
stations

(1) The Contractor may allow its em-
ployees who are tasked with processing
personal data for the Client to process
personal data at remote workstations
outside the Contractor's business prem-
ises.

(2) The Contractor shall ensure that
compliance with the contractually
agreed technical and organizational
measures is also guaranteed when the
Contractor's employees use mobile
workstations. Deviations from individ-
ual contractually agreed technical and
organizational measures must be
agreed in advance with the Client and
approved by the Client in writing.

(3) The Contractor shall in particular en-
sure that, when personal data is
processed at mobile workstations, the
storage locations are configured in such
a way that local storage of data on IT
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dass eine lokale Speicherung von Daten
auf IT-Systemen ausgeschlossen ist.
Sollte dies nicht moglich sein, hat der
Auftragnehmer Sorge dafiir zu tragen,
dass die lokale Speicherung ausschliel3-
lich verschlisselt erfolgt und andere am
Ort des jeweiligen mobilen Arbeitsplat-
zes befindliche Personen keinen Zugriff
auf diese Daten erhalten.

(4) Der Auftragnehmer ist verpflichtet,
Sorge dafir zu tragen, dass eine wirk-
same Kontrolle der Verarbeitung
personenbezogener Daten im Auftrag
an mobilen Arbeitsplatzen durch den
Auftraggeber moglich ist.

(5) Sofern auch bei Unterauftragneh-
mern Beschaftigte an mobilen
Arbeitsplatzen eingesetzt werden sol-
len, gelten die Regelungen der Absatze
1 bis 4 entsprechend.

8. Kontrollbefugnisse

(1) Der Auftraggeber hat das Recht, die
Einhaltung der gesetzlichen Vorschriften
zum Datenschutz und/oder die Einhal-
tung der zwischen den Parteien
getroffenen vertraglichen Regelungen
und/oder die Einhaltung der Weisungen
des Auftraggebers durch den Auftrag-
nehmer jederzeit im erforderlichen
Umfang zu kontrollieren.

(2) Der Auftragnehmer ist dem Auftrag-
geber gegeniiber zur Auskunftserteilung
verpflichtet, soweit dies zur

systems is excluded. If this is not possi-
ble, the Contractor shall ensure that
local storage is exclusively encrypted
and that other persons at the location
of the respective remote workstation
do not have access to this data.
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(4) The Contractor shall ensure that the
Client is able to effectively monitor the
processing of personal data on its be-
half at remote workstations.

(5) If employees are also to be de-
ployed at remote workstations by
subcontractors, the provisions of para-
graphs 1 to 4 shall apply accordingly.

8. Rights of inspection

(1) The Client shall be entitled to in-
spect the Contractor's compliance with
the statutory data protection provisions
and/or the contractual provisions
agreed between the parties and/or the
Contractor's compliance with the Cli-
ent's instructions at any time and to the
extent necessary.

(2) The Contractor is obliged to provide
the Client with information to the ex-
tent necessary for the performance of

Desigy tritht Kalkulation



Durchfiihrung der Kontrolle i.S.d. Absat-
zes 1 erforderlich ist.

(3) Der Auftraggeber kann eine Einsicht-
nahme in die vom Auftragnehmer fiir
den Auftraggeber verarbeiteten Daten
sowie in die verwendeten Datenverar-
beitungssysteme und -programme
verlangen.

(4) Der Auftraggeber kann nach vorheri-
ger Anmeldung mit angemessener Frist
die Kontrolle im Sinne des Absatzes 1 in
der Betriebsstatte des Auftragnehmers
zu den jeweils tiblichen Geschéftszeiten
vornehmen. Der Auftraggeber wird da-
bei Sorge dafiir tragen, dass die
Kontrollen nur im erforderlichen Um-
fang durchgefiihrt werden, um die
Betriebsablaufe des Auftragnehmers
durch die Kontrollen nicht unverhéltnis-
mafig zu storen.

(5) Der Auftragnehmer ist verpflichtet,
im Falle von MaBnahmen der Aufsichts-
behorde gegeniliber dem Auftraggeber
i.S.d. Art. 58 DSGVO, insbesondere im
Hinblick auf Auskunfts- und Kontroll-
pflichten die erforderlichen Auskiinfte
an den Auftraggeber zu erteilen und der
jeweils zustandigen Aufsichtsbehorde
eine Vor-Ort-Kontrolle zu erméglichen.
Der Auftraggeber ist Gber entspre-
chende geplante MaBnahmen vom
Auftragnehmer zu informieren.

(6) Die Parteien sind sich dariber einig,
dass die KontrollmaBnahmen bei einer
Verarbeitung von personenbezogenen
Daten an mobilen Arbeitsplatzen zur
Wahrung der Personlichkeitsrechte von

the monitoring within the meaning of
paragraph 1.

(3) The Client may request access to the
data processed by the Contractor for
the Client and to the data processing
systems and programs used.

(4) The Client may, after giving reasona-
ble notice, carry out an inspection
within the meaning of paragraph 1 at
the Contractor's place of business dur-
ing normal business hours. The Client
shall ensure that the inspections are
carried out only to the extent necessary
so as not to disrupt the Contractor's
business operations disproportionately.

(5) In the event of measures taken by
the supervisory authority against the
Client within the meaning of Art. 58
GDPR, in particular with regard to infor-
mation and control obligations, the
Contractor is obliged to provide the Cli-
ent with the necessary information and
to enable the relevant supervisory au-
thority to carry out an on-site
inspection. The Client shall be informed
by the Contractor of any such planned
measures.

(6) The parties agree that, when per-
sonal data is processed at mobile
workstations, the control measures to
protect the personal rights of other
persons at these mobile workstations
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weiteren Personen an diesen mobilen
Arbeitsplatzen primar durch eine Kon-
trolle der Sicherstellung der vom
Auftragnehmer nach Abs. 2 und Abs. 3
zu treffenden MalBnahmen erfolgt. An-
lassbezogen ist dem Auftraggeber auch
eine Kontrolle des mobilen Arbeitsplat-
zes von Beschaftigten durch den
Auftragnehmer zu ermoglichen.

9. Unterauftragsverhaltnisse

(1) Die Beauftragung von Unterauftrag-
nehmern durch den Auftragnehmer ist
nur mit Zustimmung des Auftraggebers
in Textform zuldssig. Der Auftragnehmer
wird alle bereits zum Vertragsschluss
bestehenden Unterauftragsverhaltnisse
in der Anlage 2 zu diesem Vertrag ange-
ben.

(2) Vor der Hinzuziehung oder dem Aus-
tausch von Subunternehmern
informiert der Auftragnehmer den Auf-
traggeber rechtzeitig. Der Auftraggeber
kann der Anderung aus wichtigem
Grund innerhalb von 14 Kalendertagen
nach Zugang der Information widerspre-
chen.

(3) Erfolgt innerhalb der Frist kein Wi-
derspruch, gilt die Zustimmung als
erteilt. Liegt ein wichtiger datenschutz-
rechtlicher Grund fiir den Widerspruch
vor und kann keine einvernehmliche L6-
sung gefunden werden, steht dem
Auftraggeber ein Sonderkiindigungs-
recht zu.

shall primarily be carried out by check-
ing that the measures to be taken by
the Contractor in accordance with para-
graphs 2 and 3 have been
implemented. Where necessary, the Cli-
ent shall also be allowed to have the
Contractor check the mobile work-
stations of employees.

9. Subcontracting

(1) The Contractor may only engage
subcontractors with the written con-
sent of the Client. The Contractor shall
list all subcontracting agreements al-
ready in place at the time of conclusion
of the contract in Annex 2 to this con-
tract.

(2) The Contractor shall inform the Cli-
ent in a timely manner before engaging
or replacing subcontractors. The Client
may object to the change for compel-
ling reasons within 14 calendar days of
receiving the information.

(3) If no objection is raised within this
period, consent shall be deemed to
have been given. If there is an im-
portant reason for the objection under
data protection law and no mutually ac-
ceptable solution can be found, the
Client shall be entitled to a special right
of termination.
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(4) Der Auftragnehmer hat sicherzustel-
len, dass der Subunternehmer unter
besonderer Berlicksichtigung der tech-
nischen und organisatorischen
Malnahmen gemaR Art. 32 DSGVO
sorgfaltig ausgewahlt wird. Die relevan-
ten Nachweise Uber diese Prifung sind
dem Auftraggeber auf Anfrage zur Ver-
flgung zu stellen.

(5) Der Auftragnehmer hat sicherzustel-
len, dass die in diesem Vertrag
vereinbarten Regelungen und ggf. er-
gdnzende Weisungen des Auftraggebers
auch gegeniiber dem Unterauftragneh-
mer gelten.

(6) Der Auftragnehmer hat mit dem Un-
terauftragnehmer einen
Auftragsverarbeitungsvertrag zu schlie-
Ren, der den Voraussetzungen des Art.
28 DSGVO entspricht. Dariiber hinaus
hat der Auftragnehmer dem Unterauf-
tragnehmer dieselben Pflichten zum
Schutz personenbezogener Daten aufzu-
erlegen, die zwischen Auftraggeber und
Auftragnehmer festgelegt sind. Dem
Auftraggeber ist der Auftragsverarbei-
tungsvertrag auf Anfrage in Kopie zu
Ubermitteln.

(7) Nicht als Unterauftragsverhaltnisse
i.S.d. Absdtze 1 bis 6 sind Dienstleistun-
gen anzusehen, die der Auftragnehmer
bei Dritten als reine Nebenleistung in
Anspruch nimmt, um die geschaftliche
Tatigkeit auszutiben. Dazu gehéren bei-
spielsweise Reinigungsleistungen, reine
Telekommunikationsleistungen ohne
konkreten Bezug zu Leistungen, die der
Auftragnehmer fir den Auftraggeber

(4) The Contractor shall ensure that the
subcontractor is carefully selected, tak-
ing into account the technical and
organizational measures in accordance
with Art. 32 GDPR. The relevant evi-
dence of this review shall be made
available to the Client upon request.

(5) The Contractor shall ensure that the
provisions agreed in this contract and
any supplementary instructions from
the Client also apply to the subcontrac-
tor.

(6) The Contractor shall conclude a data
processing agreement with the subcon-
tractor that meets the requirements of
Art. 28 GDPR. In addition, the Contrac-
tor shall impose on the subcontractor
the same obligations to protect per-
sonal data as those agreed between
the Client and the Contractor. A copy of
the data processing agreement shall be
provided to the Client upon request.

(7) The following shall not be consid-
ered subcontracting relationships
within the meaning of (1) to (6) are ser-
vices that the Contractor uses from
third parties as purely ancillary services
in order to carry out its business activi-
ties. These include, for example,
cleaning services, pure telecommunica-
tions services without any specific
connection to services that the
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erbringt, Post- und Kurierdienste, Trans-
portleistungen, Bewachungsdienste.
Der Auftragnehmer ist gleichwohl ver-
pflichtet, auch bei Nebenleistungen, die
von Dritten erbracht werden, Sorge da-
flir zu tragen, dass angemessene
Vorkehrungen und technische und orga-
nisatorische MalRnahmen getroffen
wurden, um den Schutz personenbezo-
gener Daten zu gewahrleisten. Die
Wartung und Pflege von IT-System oder
Applikationen stellt ein zustimmungs-
pflichtiges Unterauftragsverhaltnis und
Auftragsverarbeitung i.S.d. Art. 28
DSGVO dar, wenn die Wartung und Pri-
fung solche IT-Systeme betreffen, die
auch im Zusammenhang mit der Erbrin-
gung von Leistungen fiir den
Auftraggeber genutzt werden und bei
der Wartung auf personenbezogenen
Daten zugegriffen werden kann, die im
Auftrag des Auftraggebers verarbeitet
werden.

(8) Kommt ein Unterauftragnehmer sei-
nen datenschutzrechtlichen Pflichten im
Zusammenhang mit der Verarbeitung
von personenbezogenen Daten des Auf-
traggebers nicht nach, so haftet der
Auftragnehmer nach Art. 28 Abs. 4 Satz
2 DSGVO gegeniiber dem Auftraggeber
flr die Einhaltung der Pflichten des be-
troffenen Unterauftragnehmers.

(9) Bevor ein Subunternehmer Zugriff
auf personenbezogene Daten erhilt,
muss dieser seine Mitarbeitenden zur
Vertraulichkeit verpflichten und sicher-
stellen, dass diese ausschlieRlich auf
Weisung handeln

Contractor provides for the Client,
postal and courier services, transport
services, and security services. The
Contractor is nevertheless obliged to
ensure that appropriate precautions
and technical and organizational
measures have been taken to ensure
the protection of personal data, even in
the case of ancillary services provided
by third parties. The maintenance and
servicing of IT systems or applications
constitutes a subcontracting relation-
ship subject to approval and order
processing within the meaning of Art.
28 GDPR if the maintenance and testing
relate to IT systems that are also used
in connection with the provision of ser-
vices for the Client and if personal data
processed on behalf of the Client can
be accessed during maintenance.

(8) If a subcontractor fails to comply
with its data protection obligations in
connection with the processing of the
Client's personal data, the Contractor
shall be liable to the Client for the ful-
fillment of the obligations of the
subcontractor concerned in accordance
with Art. 28 (4) sentence 2 GDPR.

(9) Before a subcontractor is granted
access to personal data, it must oblige
its employees to maintain confidential-
ity and ensure that they act exclusively
on instructions.
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(10) Die Beauftragung von Subunter-
nehmern mit Sitz in einem Drittstaat
darf nur erfolgen, wenn die besonderen
Voraussetzungen der Art. 44 ff. DSGVO
erfillt sind (z. B. Angemessenheitsbe-
schluss der EU-Kommission,
Standardvertragsklauseln, genehmigte
Verhaltensregeln).

10. Vertraulichkeitsverpflich-
tung

(1) Der Auftragnehmer ist bei der Verar-
beitung von Daten fiir den Auftraggeber
zur Wahrung der Vertraulichkeit Gber
Daten, die er im Zusammenhang mit
dem Auftrag erhalt bzw. zur Kenntnis er-
langt, verpflichtet. Der Auftragnehmer
verpflichtet sich, die gleichen Geheim-
nisschutzregeln zu beachten, wie sie
dem Auftraggeber obliegen. Der Auf-
traggeber ist verpflichtet, dem
Auftragnehmer etwaige besondere Ge-
heimnisschutzregeln mitzuteilen.

(2) Der Auftragnehmer sichert zu, dass
ihm die jeweils geltenden datenschutz-
rechtlichen Vorschriften bekannt sind
und er mit der Anwendung dieser ver-
traut ist. Der Auftragnehmer sichert
ferner zu, dass er seine Beschéftigten
mit den fiir sie maRgeblichen Bestim-
mungen des Datenschutzes vertraut
macht und zur Vertraulichkeit verpflich-
tet hat. Der Auftragnehmer sichert
ferner zu, dass er insbesondere die bei
der Durchfiihrung der Arbeiten tatigen
Beschaftigten zur Vertraulichkeit ver-
pflichtet hat und diese lber die

(10) Subcontractors based in a third
country may only be commissioned if
the special requirements of Art. 44 et
seq. GDPR are met (e.g., adequacy de-
cision by the EU Commission, standard
contractual clauses, approved rules of
conduct).

10. Confidentiality obligation

(1) When processing data for the Client,
the Contractor is obliged to maintain
confidentiality regarding data that it re-
ceives or becomes aware of in
connection with the data processing.
The Contractor undertakes to observe
the same confidentiality rules as those
applicable to the Client. The Client is
obliged to inform the Contractor of any
special confidentiality rules.

(2) The Contractor assures that it is fa-
miliar with the applicable data
protection regulations and is familiar
with their application. The Contractor
further assures that it has familiarized
its employees with the relevant data
protection provisions and has obliged
them to maintain confidentiality. The
Contractor further warrants that it has
bound the employees involved in the
performance of the work to confidenti-
ality and has informed them of the
Client's instructions.
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Weisungen des Auftraggebers infor-
miert hat.

(3) Die Verpflichtung der Beschaftigten
nach Absatz 2 sind dem Auftraggeber
auf Anfrage nachzuweisen.

11. Wahrung von Betroffenen-
rechten

(1) Der Auftraggeber ist fur die Wah-
rung der Betroffenenrechte allein
verantwortlich. Der Auftragnehmer ist
verpflichtet, den Auftraggeber bei sei-
ner Pflicht, Antrdge von Betroffenen
nach Art. 12-23 DSGVO zu bearbeiten,
zu unterstitzten. Der Auftragnehmer
hat dabei insbesondere Sorge dafiir zu
tragen, dass die insoweit erforderlichen
Informationen unverziglich an den Auf-
traggeber erteilt werden, damit dieser
insbesondere seinen Pflichten aus Art.
12 Abs. 3 DSGVO nachkommen kann.

(2) Soweit eine Mitwirkung des Auftrag-
nehmers fiir die Wahrung von
Betroffenenrechten - insbesondere auf
Auskunft, Berichtigung, Sperrung oder
Loschung - durch den Auftraggeber er-
forderlich ist, wird der Auftragnehmer
die jeweils erforderlichen MalRnahmen
nach Weisung des Auftraggebers tref-
fen. Der Auftragnehmer wird den
Auftraggeber nach Moglichkeit mit ge-
eigneten technischen und
organisatorischen MaRnahmen dabei
unterstiitzen, seiner Pflicht zur Beant-
wortung von Antragen auf

(3) The Client shall be provided with ev-
idence of the employees' obligations
under paragraph 2 upon request.

11. Protection of data subjects'
rights

(1) The Client is solely responsible for
ensuring that the rights of data subjects
are protected. The Contractor is obliged
to support the Client in its obligation to
process requests from data subjects in
accordance with Articles 12-23 GDPR.
In doing so, the Contractor shall in par-
ticular ensure that the information
required in this regard is provided to
the Client without delay so that the Cli-
ent can fulfill its obligations under
Article 12(3) GDPR.

(2) Insofar as the Contractor's coopera-
tion is required for the protection of
data subjects' rights - in particular to in-
formation, correction, blocking, or
deletion - by the Client, the Contractor
shall take the necessary measures in ac-
cordance with the Client's instructions.
The Contractor shall, where possible,
support the Client with appropriate
technical and organizational measures
to fulfill its obligation to respond to re-
quests for the exercise of data subject
rights.
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Wahrnehmung von Betroffenenrechten
nachzukommen.

(3) Regelungen lber eine etwaige Ver-
glitung von Mehraufwanden, die durch
Mitwirkungsleistungen im Zusammen-
hang mit Geltendmachung von
Betroffenenrechten gegeniiber dem
Auftraggeber beim Auftragnehmer ent-
stehen, bleiben unberihrt.

(4) Far den Fall, dass ein Betroffener
seine Rechte nach den Art. 12-23
DSGVO beim Auftragnehmer geltend
macht, obwohl dies offensichtlich eine
Verarbeitung personenbezogener Daten
betrifft, fur die der Auftraggeber verant-
wortlich ist, ist der Auftragnehmer
berechtigt, dem Betroffenen mitzutei-
len, dass der Auftraggeber der
Verantwortliche fiir die Datenverarbei-
tung ist. Der Auftragnehmer darf dem
Betroffenen in diesem Zusammenhang
die Kontaktdaten des Verantwortlichen
mitteilen.

12.Geheimhaltungspflichten

(1) Beide Parteien verpflichten sich, alle
Informationen, die sie im Zusammen-
hang mit der Durchfiihrung dieses
Vertrages erhalten, zeitlich unbegrenzt
vertraulich zu behandeln und nur zur
Durchfiihrung des Vertrages zu verwen-
den. Keine Partei ist berechtigt, diese
Informationen ganz oder teilweise zu
anderen als den soeben genannten
Zwecken zu nutzen oder diese Informa-
tion Dritten zuganglich zu machen.

(3) Provisions regarding any compensa-
tion for additional expenses incurred by
the Contractor as a result of coopera-
tion in connection with the assertion of
data subject rights against the Client
shall remain unaffected.

(4) In the event that a data subject as-
serts his or her rights under Articles 12-
23 GDPR against the Contractor, even
though this clearly concerns the pro-
cessing of personal data for which the
Client is responsible, the Contractor
shall be entitled to inform the data sub-
ject that the Client is the controller
responsible for data processing. In this
context, the Contractor may provide
the data subject with the contact de-
tails of the controller.

12. Non-disclosure obligations

(1) Both parties undertake to treat all
information received in connection
with the execution of this contract as
confidential for an unlimited period of
time and to use it only for the purpose
of executing the contract. Neither party
is entitled to use this information in
whole or in part for purposes other
than those mentioned above or to
make this information available to third
parties.
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(2) Die vorstehende Verpflichtung gilt
nicht far Informationen, die eine der
Parteien nachweisbar von Dritten erhal-
ten hat, ohne zur Geheimhaltung
verpflichtet zu sein, oder die offentlich
bekannt sind.

13.Vergutung

Etwaige Regelungen zu einer Verglitung
von Leistungen sind zwischen den Par-
teien gesondert zu vereinbaren.

14.Technische und organisa-
torische MaRnahmen zur
Datensicherheit

(1) Der Auftragnehmer verpflichtet sich
gegenilber dem Auftraggeber zur Ein-
haltung der technischen und
organisatorischen MaRnahmen, die zur
Einhaltung der anzuwendenden Daten-
schutzvorschriften erforderlich sind.
Dies beinhaltet insbesondere die Vorga-
ben aus Art. 32 DSGVO.

(2) Der zum Zeitpunkt des Vertrags-
schlusses bestehende Stand der
technischen und organisatorischen
Malnahmen ist als Anlage 3 zu diesem
Vertrag beigefligt. Die Parteien sind sich
dariliber einig, dass zur Anpassung an
technische und rechtliche Gegebenhei-
ten Anderungen der technischen und
organisatorischen MaRnahmen erfor-
derlich werden kénnen. Wesentliche
Anderungen, die die Integritat,

(2) The above obligation shall not apply
to information which one of the parties
has demonstrably received from third
parties without being obliged to main-
tain confidentiality, or which is in the
public domain.

13. Remuneration

Any provisions regarding remuneration
for services shall be agreed separately
between the parties.

14. Technical and organizational
measures for data security

(1) The Contractor undertakes to the
Client to comply with the technical and
organizational measures necessary to
comply with the applicable data protec-
tion regulations. This includes, in
particular, the requirements of Art. 32
GDPR.

(2) The status of the technical and or-
ganizational measures existing at the
time of conclusion of the contract is at-
tached as Annex 3 to this contract. The
parties agree that changes to the tech-
nical and organizational measures may
be necessary to adapt to technical and
legal circumstances. The Contractor
shall consult with the Client in advance
regarding any significant changes that
could impair the integrity,
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Vertraulichkeit oder Verfligbarkeit der
personenbezogenen Daten beeintrachti-
gen konnen, wird der Auftragnehmer im
Voraus mit dem Auftraggeber abstim-
men. MaRnahmen, die lediglich
geringflgige technische oder organisa-
torische Anderungen mit sich bringen
und die Integritat, Vertraulichkeit und
Verfligbarkeit der personenbezogenen
Daten nicht negativ beeintrachtigen,
kénnen vom Auftragnehmer ohne Ab-
stimmung mit dem Auftraggeber
umgesetzt werden. Der Auftraggeber
kann jederzeit eine aktuelle Fassung der
vom Auftragnehmer getroffenen techni-
schen und organisatorischen
Malnahmen anfordern.

(3) Der Auftragnehmer wird die von ihm
getroffenen technischen und organisa-
torischen MaBBnahmen regelmaRig und
auch anlassbezogen auf ihre Wirksam-
keit kontrollieren. Fiir den Fall, dass es
Optimierungs- und/oder Anderungsbe-
darf gibt, wird der Auftragnehmer den
Auftraggeber informieren.

15.Dauer des Auftrags

(1) Der Vertrag beginnt mit Unterzeich-
nung und wird auf unbestimmte Zeit
geschlossen.

(2) Er ist mit einer Frist von drei Mona-
ten zum Quartalsende kiindbar.

(3) Der Auftraggeber kann den Vertrag
jederzeit ohne Einhaltung einer Frist
kiindigen, wenn ein schwerwiegender

confidentiality, or availability of the per-
sonal data. Measures that only entail
minor technical or organizational
changes and do not adversely affect the
integrity, confidentiality, and availability
of the personal data may be imple-
mented by the Contractor without
consulting the Client. The Client may re-
guest an up-to-date version of the
technical and organizational measures
taken by the Contractor at any time.

(3) The Contractor shall regularly and
also on an ad hoc basis check the effec-
tiveness of the technical and
organizational measures it has taken.
The Contractor shall inform the Client if
there is a need for optimization and/or
changes.

15. Duration of the contract

(1) The contract shall commence upon
signature and shall be concluded for an
indefinite period.

(2) It may be terminated with three
months' notice to the end of the quar-
ter.

(3) The Client may terminate the con-
tract at any time without notice if the
Contractor seriously violates the
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Verstol des Auftragnehmers gegen die
anzuwendenden Datenschutzvorschrif-
ten oder gegen Pflichten aus diesem
Vertrag vorliegt, der Auftragnehmer
eine Weisung des Auftraggebers nicht
ausfuihren kann oder will oder der Auf-
tragnehmer den Zutritt des
Auftraggebers oder der zustandigen
Aufsichtsbehoérde vertragswidrig ver-
weigert.

16.Beendigung

(1) Nach Beendigung des Vertrages hat
der Auftragnehmer samtliche in seinen
Besitz gelangten Unterlagen, Daten und
erstellten Verarbeitungs- oder Nut-
zungsergebnisse, die im Zusammenhang
mit dem Auftragsverhaltnis stehen,
nach Wahl des Auftraggebers an diesen
zuriickzugeben oder zu l6schen. Die L6-
schung ist in geeigneter Weise zu
dokumentieren. Etwaige gesetzliche
Aufbewahrungspflichten oder sonstige
Pflichten zur Speicherung der Daten
bleiben unberihrt. Flr Datentrager gilt,
dass diese im Falle einer vom Auftragge-
ber gewlinschten Léschung zu
vernichten sind, wobei mindestens die
Sicherheitsstufe 3 der DIN 66399 einzu-
halten ist; die Vernichtung ist dem
Auftraggeber unter Hinweis auf die Si-
cherheitsstufe gemaR DIN 66399
nachzuweisen.

(2) Der Auftraggeber hat das Recht, die
vollstandige und vertragsgemaRe Riick-
gabe und Loschung der Daten beim
Auftragnehmer zu kontrollieren. Dies

applicable data protection regulations
or obligations under this contract, if the
Contractor is unable or unwilling to
carry out an instruction from the Client,
or if the Contractor refuses access to
the Client or the competent supervi-

sory authority in breach of the contract.

16. Termination

(1) Upon termination of the contract,
the shall return to the Client or delete,
at the Client's discretion, all docu-
ments, data, and processing or usage
results that have come into its posses-
sion in connection with the contractual
relationship. The deletion shall be doc-
umented in an appropriate manner.
Any statutory retention obligations or
other obligations to store the data shall
remain unaffected. Data carriers shall
be destroyed if the Client requests de-
letion, whereby at least security level 3
of DIN 66399 must be observed; the
Client shall be provided with proof of
destruction, indicating the security
level in accordance with DIN 66399.

(2) The Client has the right to verify
that the data has been returned to the
Contractor in full and in accordance
with the contract and that it has been
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kann auch durch eine Inaugenschein-
nahme der Datenverarbeitungsanlagen
in der Betriebsstatte des Auftragneh-
mers erfolgen. Die Vor-Ort-Kontrolle soll
mit angemessener Frist durch den Auf-
traggeber angekiindigt werden.

(3) Der Auftragnehmer darf personen-
bezogene Daten, die im Zusammenhang
mit dem Auftrag verarbeitet worden
sind, Uber die Beendigung des Vertrages
hinaus speichern, wenn und soweit den
Auftragnehmer eine gesetzliche Pflicht
zur Aufbewahrung trifft. In diesen Fallen
diirfen die Daten nur fiir Zwecke der
Umsetzung der jeweiligen gesetzlichen
Aufbewahrungspflichten verarbeitet
werden. Nach Ablauf der Aufbewah-
rungspflicht sind die Daten unverziiglich
zu léschen.

17. Zuriickbehaltungsrecht

Die Parteien sind sich dariiber einig,
dass die Einrede des Zuriickbehaltungs-
rechts durch den Auftragnehmer i.S.d. §
273 BGB hinsichtlich der verarbeiteten
Daten und der zugehérigen Datentréiger
ausgeschlossen wird.

18. Ersetzung vorheriger Ver-
einbarungen

Mit Inkrafttreten dieses Vertrages tritt
etwaig zuvor zwischen den Parteien ge-
schlossener
Auftragsverarbeitungsvertrag auRer
Kraft. Der vorliegende Vertrag ersetzt

deleted. This may also be done by in-
specting the data processing
equipment at the Contractor's prem-
ises. The Client shall give reasonable
notice of any on-site inspections.

(3) The Contractor may retain personal
data processed in connection with the
data processing beyond the termina-
tion of the contract if and to the extent
that the Contractor is subject to a statu-
tory obligation to retain such data. In
such cases, the data may only be pro-
cessed for the purposes of
implementing the respective statutory
retention obligations. Once the reten-
tion obligation has expired, the data
must be deleted immediately.

17. Right of retention

The parties agree that the Contractor's
right of retention within the meaning of
Section 273 of the German Civil Code
(BGB) is excluded with regard to the
processed data and the associated data
carriers.

18. Replacement of previous
agreements

Upon entry into force of this contract,
any previous data processing agree-
ment concluded between the parties
shall cease to be valid. This contract re-
places all previous agreements
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samtliche friiheren Vereinbarungen zur
Auftragsverarbeitung zwischen den Par-
teien in vollem Umfang.

19.Schlussbestimmungen

(1) Sollte das Eigentum des Auftragge-
bers beim Auftragnehmer durch
MaRknahmen Dritter (etwa durch Pfan-
dung oder Beschlagnahme), durch ein
Insolvenzverfahren oder durch sonstige
Ereignisse gefahrdet werden, so hat der
Auftragnehmer den Auftraggeber unver-
ziglich zu informieren. Der
Auftragnehmer wird die Glaubiger Gber
die Tatsache, dass es sich um Daten
handelt, die im Auftrag verarbeitet wer-
den, unverziglich informieren.

(2) Fiir Nebenabreden ist die Schrift-
form erforderlich.

(3) Sollten einzelne Teile dieses Vertra-
ges unwirksam sein, so bertihrt dies die
Wirksamkeit der Ubrigen Regelungen
des Vertrages nicht.

(4) Im Falle von Auslegungsunterschie-
den zwischen den beiden
Sprachversionen ist die deutsche Fas-
sung malgeblich.

(5) Dieser Vertrag unterliegt dem Recht
der Bundesrepublik Deutschland.

between the parties regarding data SOFTTECH GmbH

processing in its entirety.
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(1) Should the Client's property at
the Contractor's premises be endan-
gered by measures taken by third
parties (e.g. through seizure or con-
fiscation), by insolvency proceedings
or by other events, the Contractor
shall inform the Client immedi-
ately. The Contractor shall inform
the creditors immediately that the
data in question is being processed

on behalf of the Client.

(2) Any additional agreements must
be made in writing.

(3) Should individual parts of this
contract be invalid, this shall not af-
fect the validity of the remaining
provisions of the contract.

(4) In the event of any discrepancies in
interpretation between the two lan-
guage versions, the German version
shall prevail.

(5) This agreement is governed by the
laws of the Federal Republic of Ger-
many.
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Dieser Vertrag wird elektronisch ge-
schlossen und bedarf keiner
handschriftlichen Unterschrift.

This contract is concluded electroni-
cally and does not require a

handwritten signature.
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